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DOCUMENTO MISURE DI SICUREZZA 

 
1) Locazione dei dati 

 
1.1 Sede Legale: Strada Plevnei 4, BL B5, SC2, AP 62, Focsani (620119), Vrancea, Romania. Munito di portoni 

blindati e senza accessi ad estranei. Nella sede legale nessun documento riguardante Informazioni Riservate dei 
Clienti è tenuto. 

 
1.2 Sede Operativa: Vicenza, Italia. Nella sede operativa non atta al ricevimento dei clienti, i documenti sono 

protetti da portoni blindati con presenza 24/24h del personale, oltre a portoni blindati e con accesso riservato allo 
stoccaggio dei documenti.  

 
1.3 Datacenter 1: in Roubaix, Francia. Datacenter RBX8 di proprietà di OVH US LLC. 

 
Alimentazione elettrica: I datacenter OVH sono alimentati da due collegamenti elettrici indipendenti e dotati di 
convertitori. L'installazione di gruppi elettrogeni con ben 48 ore di autonomia permette di far fronte a eventuali 
guasti alla rete elettrica. 
 
Confidenzialità dei dati: OVH è un provider che fornisce un'infrastruttura su cui ospitare dati di qualsiasi tipo, 
con la garanzia di un accesso logico rigorosamente regolamentato. 
 
Sicurezza dei server: La presenza dei tecnici OVH è garantita 365 giorni all'anno, 7 giorni su 7, 24 ore su 24, 
per una manutenzione permanente. In caso di incidente il team OVH si attiva immediatamente per ripristinare i 
server nel minor tempo possibile. 
 
Gestione dei rischi di incendio: In ciascun datacenter, ogni sala è dotata di un sistema di rilevamento ed 
estinzione degli incendi e di porte tagliafuoco. OVH rispetta la regola APSAD R4 per l'installazione di estintori 
portatili e ha ottenuto il certificato di conformità N4 per tutti i suoi datacenter. 
 
Sorveglianza: In tutti i datacenter del Gruppo l’accesso agli impianti è rigorosamente controllato. Per protezione 
da qualsiasi forma di intrusione o pericolo, il perimetro è messo in sicurezza e dotato di un sistema di 
videosorveglianza e rilevamento dei movimenti sempre attivo. L'attività interna ed esterna ai datacenter viene 
costantemente monitorata e registrata su server protetti, mentre i team addetti alla sorveglianza sono connessi 
24 ore su 24, 7 giorni su 7. Per controllare l'accesso al complesso OVH, adottano procedure di sicurezza rigorose. 
Tutti i dipendenti dispongono di un badge RFID personale a cui vengono associati i diritti di accesso, 
regolarmente aggiornati in base al ruolo di ognuno. Per effettuare l'ingresso ai locali ogni dipendente deve 
autenticarsi e attraversare le porte di sicurezza. Per i datacenter la protezione è ancora maggiore: l'accesso è 
consentito soltanto al personale autorizzato. OVH è l'unico proprietario e utilizzatore dei propri edifici. 
 
 

1.4 Datacenter 2: in Gravelines, Francia. Datacenter GRA7 di proprietà di OVH US LLC. 
 

Alimentazione elettrica: I datacenter OVH sono alimentati da due collegamenti elettrici indipendenti e dotati di 
convertitori. L'installazione di gruppi elettrogeni con ben 48 ore di autonomia permette di far fronte a eventuali 
guasti alla rete elettrica. 
 
Confidenzialità dei dati: OVH è un provider che fornisce un'infrastruttura su cui ospitare dati di qualsiasi tipo, 
con la garanzia di un accesso logico rigorosamente regolamentato. 
 
Sicurezza dei server: La presenza dei tecnici OVH è garantita 365 giorni all'anno, 7 giorni su 7, 24 ore su 24, 
per una manutenzione permanente. In caso di incidente il team OVH si attiva immediatamente per ripristinare i 
server nel minor tempo possibile. 
 
Gestione dei rischi di incendio: In ciascun datacenter, ogni sala è dotata di un sistema di rilevamento ed 
estinzione degli incendi e di porte tagliafuoco. OVH rispetta la regola APSAD R4 per l'installazione di estintori 
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portatili e ha ottenuto il certificato di conformità N4 per tutti i suoi datacenter. 
 
Sorveglianza: In tutti i datacenter del Gruppo l’accesso agli impianti è rigorosamente controllato. Per protezione 
da qualsiasi forma di intrusione o pericolo, il perimetro è messo in sicurezza e dotato di un sistema di 
videosorveglianza e rilevamento dei movimenti sempre attivo. L'attività interna ed esterna ai datacenter viene 
costantemente monitorata e registrata su server protetti, mentre i team addetti alla sorveglianza sono connessi 
24 ore su 24, 7 giorni su 7. Per controllare l'accesso al complesso OVH, adottano procedure di sicurezza rigorose. 
Tutti i dipendenti dispongono di un badge RFID personale a cui vengono associati i diritti di accesso, 
regolarmente aggiornati in base al ruolo di ognuno. Per effettuare l'ingresso ai locali ogni dipendente deve 
autenticarsi e attraversare le porte di sicurezza. Per i datacenter la protezione è ancora maggiore: l'accesso è 
consentito soltanto al personale autorizzato. OVH è l'unico proprietario e utilizzatore dei propri edifici. 
 
 

1.5 Datacenter Hetzner: Data Center Park Nuremberg, Germany  - Data Center Park Falkenstein Germany  - Data 
Center Park Helsinki, Finland. Tuti di di proprietà di Hetzner Online GmbH. 

 
Alimentazione elettrica: I datacenter OVH sono alimentati da due collegamenti elettrici indipendenti e dotati di 
convertitori. L'installazione di gruppi elettrogeni con ben 48 ore di autonomia permette di far fronte a eventuali 
guasti alla rete elettrica. 
 
Confidenzialità dei dati: OVH è un provider che fornisce un'infrastruttura su cui ospitare dati di qualsiasi tipo, 
con la garanzia di un accesso logico rigorosamente regolamentato. 
 
Sicurezza dei server: La presenza dei tecnici OVH è garantita 365 giorni all'anno, 7 giorni su 7, 24 ore su 24, 
per una manutenzione permanente. In caso di incidente il team OVH si attiva immediatamente per ripristinare i 
server nel minor tempo possibile. 
 
Gestione dei rischi di incendio: In ciascun datacenter, ogni sala è dotata di un sistema di rilevamento ed 
estinzione degli incendi e di porte tagliafuoco. OVH rispetta la regola APSAD R4 per l'installazione di estintori 
portatili e ha ottenuto il certificato di conformità N4 per tutti i suoi datacenter. 
 
Sorveglianza: In tutti i datacenter del Gruppo l’accesso agli impianti è rigorosamente controllato. Per protezione 
da qualsiasi forma di intrusione o pericolo, il perimetro è messo in sicurezza e dotato di un sistema di 
videosorveglianza e rilevamento dei movimenti sempre attivo. L'attività interna ed esterna ai datacenter viene 
costantemente monitorata e registrata su server protetti, mentre i team addetti alla sorveglianza sono connessi 
24 ore su 24, 7 giorni su 7. Per controllare l'accesso al complesso OVH, adottano procedure di sicurezza rigorose. 
Tutti i dipendenti dispongono di un badge RFID personale a cui vengono associati i diritti di accesso, 
regolarmente aggiornati in base al ruolo di ognuno. Per effettuare l'ingresso ai locali ogni dipendente deve 
autenticarsi e attraversare le porte di sicurezza. Per i datacenter la protezione è ancora maggiore: l'accesso è 
consentito soltanto al personale autorizzato. OVH è l'unico proprietario e utilizzatore dei propri edifici. 

 
 

 
2) Misure di sicurezza  

 
2.1 Accessi fisici: Gli accessi fisici e le procedure di sicurezza del Datacenter 1, 2, 3 sono gestiti, regolamentati e 

sotto la responsabilità dell’azienda OVH US LLC. Il datacenter Hetzner sono responsabilità di Hetzner Online 
GmbH. 

  
2.2 Accessi logici:  

- Sicurezza Reti: Sono presenti misure di sicurezza a livello dei dispostivi di rete quali switch e router, filtrati 
per indirizzi IP e mac address, gestite direttamente dagli amministratori di sistema. L’accesso remoto da 
parte del personale della Teroro Agency è permesso unicamente attraverso un sistema di reti private 
protette VPN tramite doppia autenticazione (utente + password e certificato). Solo il personale autorizzato è 
in possesso delle credenziali e dei certificati necessari all’autenticazione. Sono inoltre presenti firewall a livello 
hardware, virtuale e software per delimitare e controllare gli indirizzi IP che possono effettuare gli accessi 
verso determinati server e servizi. Sono presenti reti private e isolate fisicamente a livello di cablatura e 
VLAN per delimitare ulteriormente il traffico di rete verso determinati server e servizi. 

- Accessi e autenticazione: Gli accessi ai server e ai servizi sono erogati tramite username e password. Le 
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politiche e la gestione di tali accessi sono definite nel regolamento informatico aziendale. Sono previsti 
differenti livelli di privilegi e accessi a seconda dei permessi assegnati ai singoli amministratori di sistema. In 
caso di assistenza da parte dei produttori dell’eventuale software in uso, viene offerto un accesso 
temporizzato al sistema sotto la supervisione degli amministratori di sistema. 

- Protezione dati: Tutti i server e servizi vengono mantenuti aggiornati a livello di patch di sicurezza come 
indicato nel regolamento informatico aziendale. A seconda dei servizi in essere vengono applicate misure di 
sicurezza adatte ai differenti scopi. 

- Area Clienti:  
o Le misure di sicurezza adottate a protezione dei dati presenti nell’area clienti del sito web 

http://teroro.it sono le seguenti: sistemi di isolamento accessi all’ ambiente virtualizzato separati 
per ogni singola istanza (KVM/VMware), sistemi di firewall, sistema di antivirus e anti-malware, 
sistemi di isolamento accessi allo spazio web separati per ogni singolo servizio(cage), sistemi di 
antispam, sistemi di Web Application Firewall, sistemi di cifratura delle password, accesso ai servizi 
attraverso un sistema di autenticazione proprietario (cPanel/Plesk) 

- Domini e hosting 
o La registrazione, il trasferimento e il mantenimento delle altre estensioni di dominio è servito in 

partnership con le seguenti aziende: Directi Web Technology Pvt Limited, ResellerClub, GoDaddy 
Operating Company, Register.it, Namecheap. 

o Domini e Hosting: per i server e servizi di domini e hosting sono adottate le seguenti misure di 
sicurezza: sistemi di firewall, sistema di antivirus e antimalware, sistemi di isolamento accessi allo 
spazio web separati per ogni singolo servizio (cage), sistemi di antispam, sistemi di Web Application 
Firewall, sistemi di cifratura delle password, accesso ai servizi attraverso un sistema di 
autenticazione proprietario (cPanel/Plesk). 

- Servizi managed 
o Web Hosting e VPS: i servizi presenti sui server dedicati managed sono gestiti da Teroro Agency 

SRL. Le misure di sicurezza adottate sono le seguenti: sistema di isolamento accessi all’ambiente 
virtualizzato separati per ogni singola istanza (KVM/VMware), sistemi di cifratura delle password, 
sistemi di firewall, sistema di antivirus e antimalware, sistemi di isolamento accessi allo stapzio web 
separati per ogni singolo servizio (cage), sistemi di antispam, sistemi di Web Application Firewall, 
sistemi di cifratura delle password, accesso ai servizi attraverso un sistema di autentificazione 
proprietario (cPanel/Plesk). 

 
2.3 Monitoraggio e LOG 

 
Teroro Agency non è soggetta ad alcun obbligo generale di sorveglianza, essa pertanto non controlla nè sorveglia 
i comportamenti o gli atti posti in essere dal Cliente attraverso tutti i servizi ovvero non controlla nè sorveglia le 
informazioni e/o i dati e/o i contenuti immessi o trattati dal Cliente o da suoi incaricati e/o collaboratori mediante 
i servizi stessi; in ogni caso Teroro Agency è e resta estranea alle attività̀ che il Cliente effettua in piena 
autonomia accedendo da remoto via internet tramite le proprie credenziali ai servizi. In ogni caso il Cliente una 
volta avuto accesso al servizio è l'unico titolare del trattamento degli eventuali dati immessi e/o trattati. 

 
I log di tutti gli accessi vengono mantenuti come da normativa per il tempo necessario. I log vengono archiviati su 
server remoti e su file cifrati, accessibili unicamente al titolare del trattamento. A seguito del Recepimento 
normativo in tema di dati di traffico telefonico e telematico - 24 luglio 2008 Teroro Agency un servizio di 
Conservazione dei Log. In caso di richiesta da parte dell'autorità̀ giudiziaria il servizio fornito da Teroro Agency 
consiste, quindi, in un accesso ad un server remoto ove sono presenti gli storage di archiviazione dei log. I log 
vengono dapprima cifrati, poi marcati temporalmente ed infine scaricati sul server di log su partizione cifrata 
accessibile unicamente al personale preposto come per legge. I log sono accessibili per lo scaricamento 
esclusivamente su rete privata VPN attraverso i relativi sistemi di autenticazione (autenticazione VPN + presenza 
certificato + autenticazione via web all’apposito pannello). Il mantenimento dei log ha una durata di 6 anni (Legge 
167/2017, art. 24). 
 

2.4 Backup dati: 
 
A seconda della tipologia di servizi vengono eseguite e mantenute differenti politiche di backup. 
 
- Domini e hosting 

 
o Sono presenti le seguenti politiche di backup: viene effettuato 1 backup giornaliero, su server 
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remoti interni ai datacenter e su rete privata virtuale o dedicata. I backup non sono accessibili 
direttamente dagli utenti proprietari dello spazio web, ma solo dagli amministratori di sistema. La 
politica di mantenimento adottata è di un massimo 31 giorni. 

o È prevista l’esecuzione di un ulteriore backup successivo alla cancellazione dello spazio web a 
disposizione dei clienti. Tale backup di cortesia è di norma disponibile opzionalmente per un periodo 
massimo di 31 giorni. 

 
2.5 Cancellazione dati 
 

I dati presenti nei vari servizi verranno cancellati al termine del contratto, escluse le copie di backup. Ogni disco 
fisico una volta dismesso, viene formattato a basso livello per fornire un grado di tutela aggiuntivo. 

 
 
 
Teroro Agency SRL-D 

Focsani, Romania, il 01/09/2023 

Alin Costel Ionescu, Amministratore Unico 
 
 


